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1 Dokumentinformation

All information i denna manual, inklusive produktdata, diagram, tabeller, etc. géller fér produkterna vid
publikationstillféllet, och kan &ndras utan férvarning. Darfor rekommenderar vi att kunder kontaktar
Elvaco AB for den senaste produktinformationen innan kdp av CMal2w.

Denna dokumentation och dessa produkter tillhandahalls “som de ar” och kan innehalla felaktigheter eller
brister. Elvaco AB tar inget ansvar for skador, skyldigheter eller andra forluster pa grund av anvandning
av denna produkt.

1.1 Upphovsréatt och registrerade varumarken

© 2018, Elvaco AB. Innehar alla rattigheter. Ingen del i denna manual far sandas eller reproduceras i
nagon form utan skriftlig tillatelse fran Elvaco AB.

CMal2w ar skyddade varumarken som ags av Elvaco AB, Sverige.

1.2 Kontaktinformation

Elvaco AB

Kabelgatan 2T
434 37 Kungsbacka
Sverige

Telefon: +46 300 30250

E-post: info@elvaco.com

Elvaco AB Teknisk support

Telefon: +46 300 434300
E-post: support@elvaco.se

Internet: http://www.elvaco.com
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2 Sakerhetsforeskrifter

Foljande sakerhetsforeskrifter maste tas i beaktande under alla former av anvandande av CMal2w.
Anvandaren av produkten rades att vidarebefordra foljande sakerhetsinformation till anvandare och
personal och att inféra dessa riktlinjer i alla manualer och beskrivningar som hor till denna produkt. Att
inte folja dessa sakerhetsforeskrifter bryter mot internationella sakerhetsstandarder och Elvaco AB atar
sig inget ansvar for kunder som inte foljer dessa foreskrifter.

Alla instruktioner maste noga lasas igenom innan CMal2w installeras och anvands. De innehaller viktig
information om hur produkten anvands pa ett korrekt satt.

Installationen av CMa12w ska inte paborjas forran den tekniska anvisningen ar helt uppfattad. Arbetet
ska utforas i den ordning som anges i denna anvisning och endast av kvalificerad monteringspersonal.
Allt arbete maste goras i enlighet med nationella elektriska specifikationer och tillampliga lokala
foreskrifter.

For att undvika att produkten skadas av statisk elektricitet ska ett ESD-armband (el. dyl.) anvandas vid
hantering av produkten.

Produktens markning far inte &ndras, tas bort eller géras oigenkannlig.
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3 Anvandning av denna manual
3.1 Syfte och inriktning

Denna manual innehaller information for att montera, konfigurera och anvanda CMal2w inomhussensor
for temperatur/luftfutkighet, trddlos M-Bus. Den riktar sig framfor allt till ingenjorer och utvecklare.

3.2 Information online

For att ladda ned den senaste versionen av den har anvandarmanualen, var god besék Elvacos
hemsida, http://www.elvaco.com. Dar kan du &ven hitta information om Elvacos dvriga produktsortiment.

3.3 Symboler

Foljande symboler anvands genomgaende i manualen for att belysa viktig information och anvandbara
tips.

“Notera”-symbolen anvands for att markera information som ar viktig att ta i beaktning av
sakerhetsskal eller for att garantera att produkten fungerar korrekt.

produkt. Det kan exempelvis handla om en konfigurationsmdjlighet kopplad till det specifika

Q “Tips”-symbolen anvands for att markera information som hjalper dig att fa ut det mesta ur din
avsnittet.
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4 Introduktion

4.1 Applikationsomraden

CMal2w ar en envags tradlds M-Bus temperatursensor for inomhusbruk. Sensorn har en hdg precision
och anvandarvanlighet samt en lang batteritid (15 ar), vilket gor den till det optimala valet for
fastighetsagare. Avlasning och konfigurering av produkten utfors enkelt med hjalp av en mobiltelefon (via
NFC).
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5 Komma igang
5.1 Syfte

Detta kapitel beskriver hur du kommer igang med din CMal2w. Efter att ha last och f6ljt varje steg i detta
kapitel kommer sensorn vara installerad och i drift.

5.2 Produktspecifikation
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Figur 1: CMal2w framsida
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5.3 Montering av enhet Figur 2: CMa12w baksida

CMal2w monteras pa en vagg genom att anvanda halen pa produktens bakre kapsling. Undvik att
anvanda de hal som ar forkryssade i Figur 3.
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Figur 3: Monteringsinstruktion
A Undvik att montera enheten nara varmekallor, sdsom ugnar eller i direkt solljus.
Var god montera enheten minst 1,5 meter éver marken och minst 1 meter fran narmaste
element.
Montera inte enheten pa vaggar som ar uppvarmda, nedkylda eller nara en dorr. Om
A enheten monteras Over ett elrorsutslapp ska roret tatas for att undvika paverkande
luftfléden.

5.4 Demontering av enhet

For att demontera sensorn, tryck forsiktigt in toppen av en skruvmejsel i den 6vre delen av ett av
sensorns topphal, som illustrerat i Figur 4.

Figur 4: Demontering av CMal2w
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5.5 Anslutning av enhet
5.5.1 Tradlos M-Bus

CMal2w levereras i inaktiverat lage for att bespara batteriet. Enheten maste aktiveras innan den kan
borja skicka sensordata. CMal2w kan aktiveras i okrypterat lage (all data skickas fran sensorn
okrypterad) eller i krypterat lage (all data skickas fran sensorn krypterad).

krypterat lage kommer LED-lampan (2) att blinka fem ganger. Om sensorn har aktiverats i

g Sakerstall att enheten har aktiverats genom att trycka pd SW1. Om sensorn har aktiverats i
okrypterat lage kommer LED-lampan att blinka en gang.

5.5.2 Aktivering i okrypterat lage

For att aktivera CMal2w i okrypterat lage:
1. Tryck och hall nere tryckknapp SW1 (3) i 6-10 sekunder tills LED-lampan (2) borjar blinka fort.
2. Slapp tryckknapp SW1.

3. Enheten kommer nu att sanda okrypterade tradlésa M-Bus telegram (SND_NR) i C1-lage en
gang var 180:e sekund.

5.5.3 Aktivering i krypterat lage
For att aktivera CMal2w i krypterat lage:

1. Tryck och hall nere tryckknapp SW1 (3) i minst 13 sekunder tills LED-lampan (2) bérjar blinka
fort.

2. Slapp tryckknapp SW1.

3. Enheten kommer nu att sanda krypterade tradlésa M-Bus telegram (SND_NR) i C1-lage en gang
var 180:e sekund.

Data krypteras med hjalp av en 128-bitars AES-algoritm.

Notera att krypteringsnyckel maste vara kand av det mottagande systemet for att
inkommande data ska kunna dekrypteras. Nyckeln kan tillhandahallas av Elvaco vid behov.

A Nar produkten har aktiverats kan krypteringsléaget inte andras.
Slapp SW1 far Slapp SW1 fér
okrypterat lage krypterat lage
LED 1 blinkar fort LED 1 blinkar langsamt
li 1Hilli] @ ® 80 6 8 n
\ - T E Ta—T T .
6s 55 25" 12 5

*Om knappen slipps i detta ldge atergar CMal2w till
inaktivt lage. Detta géller Gven om knappen halls intryckt langre
in 25 sekunder.

Figur 5: Krypterad/okrypterad aktivering
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5.6 NFC

CMal2w ar utrustad med en NFC-antenn som kan anvandas for att |lasa av en sensor med en
mobiltelefon. Placera telefonens NFC-lasare intill enhetens NFC-antenn (1). Avlasningen sker
automatiskt. Foljande information kommer att utlasas:

Modellnamn
Firmware-version
Hardvaruversion
Aktiveringsstatus
Serienummer
Temperatur, aktuellt virde samt medelvarde dver senaste 24 timmarna.
Krypteringslage
Sandningsintervall
Tradlost M-Bus lage
SCD-status
SCD-data

Setup lock-status

5.7 Setup lock

Nar en enhet har lasts behovs den korrekta krypteringsnyckeln for att konfigurera installningar. Foljande
information/funktionalitet kommer inte att kunna paverkas utan nyckel nar en enhet har lasts:

Krypteringslage
Séandningsintervall
Setup lock
Fabriksaterstallning
Skicka telegram
SDC-status

A

Om setup lock har aktiverats kan enheten inte lasas upp igen.

“SDC data” ar det enda konfigurerbara faltet som kan skrivas till utan krypteringsnyckel om
enheten har lasts.

5.8 Fabriksaterstallning

Tabell 1 listar standardinstallningarna for CMal2w.

Sandningsintervall 180 sekunder
Krypteringslage Av
Setup lock Av

Tabell 1: Fabriksinstallningar
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6 Adminstration av produkten
6.1 Syfte

Denna sektion beskriver hur CMal2w administreras. Implementationen féljer M-Bus standard EN13757-
2, EN13757-3 and EN13757-4.

6.2 M-Bus produktidentifiering

En enhet kan identifieras med hjalp av féljande information:
e Tillverkarfalt = ELV
e Medium = 0x1B (Rumsensor)
e Generation 30-39 (CMal2w)

Generationsfaltet kommer enbart att andras (6ka med 1) om M-Bus protokollet férandras mellan tva
versioner. Anvand mjukvaruversion-faltet i M-Bus telegrammet for att identifiera mjukvaruversion.

6.3 Tradlost M-Bus lage

Produkten anvander det tradlésa M-Bus laget C1b, vilket innebar att data skickas i en riktning — fran
sensor till insamlingsenhet.

6.4 Adressering

En enhets adress ar unik och satts vid tillverkning.

6.5 Driftlage

Produkten stoder tva olika krypteringslagen, okrypterat och krypterat. | krypterat lage anvands OMS
krypteringslage 5 tillsammans med en AES 128-bitars nyckel. | okrypterat lage kommer ingen data att
krypteras.

6.6 Sandningar

Produkten kommer automatiskt att borja sdnda data nar den har aktiverats. Ett SND_NR-telegram
kommer att skickas var 3:e minut. Tabellen nedan listar all data som inkluderas i telegrammet (SND_NR).

Slav till master

Byte index Data Foérklaring
0x55 Inledning
0x55 Inledning
0x55 Inledning
0x55 Inledning
0x54 Synkroniseringsord, byte O
0x3D Synkroniseringsord, byte 1
0x54 Synkroniseringsord, byte 2
0x3D Synkroniseringsord, byte 3
0 Oxnn L-falt
0x44 C-falt: SND_NR =0x44
2.3 0x9615 Tillverkare “ELV”
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10
11
12

13.

15
16
17
18
19.

21
22
23.

25
26
27
28.

30
31
32
33
34.

39
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.20

.24

.29

.38

Oxnnnnnnnn
Ox1E
0x1B
OX7A
Oxnn

oxnn

Oxnnnn

Ox2F
Ox2F
DIF
VIF
Oxnnnn

DIF
VIF

Oxnnnn

DIF
VIF
VIFE
Oxnnnn

0x0d
Oxfd
0oxOf
0x05

Oxnnnnnnnnnn

OxOF

elvace

Identifikationsnummer

Versionsfalt

Produkttyp (medium) = rumssensor

0x7A = "short application header"

Access number, dkar efter varje TX 0...255

Status. Bit 2 (0x04) &r lagbatteri-flagga, bit 3 (0x08) &r
sensorfels-flagga.

Normalt ar STATUS = 0x00
CONFIG:

Bit 7..4 = 0 eller 2, = antal krypterade 16-byte-block, 0 om

kryptering = OFF
Bit 11..8 = krypteringslage, 5 med kryptering, 0 utan
kryptering

Dekrypteringsverifiering, byte 1
Dekrypteringsverifiering, byte 2

16-bit integer = 0x02 eller 0x32 vid sensorfel
0x65 = extern temperatur i centi-Celsius

Momentan temperatur x 100
Vid sensorfel kommer temperaturen sattas till 0x0000

16-bit integer" = 0x42 eller 0x72 vid sensorfel
0x65 = extern temperatur i centi-Celsius

1h medeltemp x 100
Vid fel kommer temperaturen sattas till 0x0000

0x02 (16-bit integer)
OxFD
0x1B

Batteristatus
Bit9 Bit8

1 1 =3 bars on LCD (CMal0W 100%)
1 0=2barsonLCD
0 1=1barson LCD
0 O0=0barsonLCD

Bit 0: 1 = Sensor fault

Mjukvaruversion DIF

Mjukvaruversion VIF

Mjukvaruversion VIFE = Annan mjukvaruversion
Langd p& mjukvarustrang (varierande)

Mjukvaruversion strang i format:
Major.Minor.PatchLevel

Slut pa telegram, ingen mer data.
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7 Felsokning

7.1 Mastern tar inte emot telegram fran sensorn

Var god sakerstall att:

Sensorn har aktiverats

Mastern ar ansluten till en spanningskalla och korrekt konfigurerad
Mastern befinner sig inom rackvidd for radiosignalen fran sensorn.
Antennen pa mastern har anslutits for optimala signalforhallanden.
Sensorn inte har monterats i ett metallskap.

Sensorn inte stérs av annan radioutrustning.

7.2 Temperaturvardet ar felaktigt

Trots att temperatursensorn normal sett ar valdigt exakt kan en felaktig positionering av produkten ibland
leda till odnskade temperaturvariationer. Nar sensorn monteras, var god saketstéll att:

Produkten inte monteras nara en varme-/kylakélla.
Produkten inte monteras i direkt solljus.
Produkten inte monteras i en spotlight-strale.
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8 Tekniska specifikationer

Typ Varde Enhet Kommentar
Mekanik

Material ABS UL94-V0 - Vit

Skyddsklass IP30 -

Matt (b x h x d) 80 x 80 x 25 mm

Vikt 75 g

Montering Vaggmonterad -

Elektriska anslutningar

Matningsspanning Batteri - Livslangd 15 ar vid 15°C
till 25°C

Miljospecifikationer

Drifttemperatur -10-50 °C

Luftfuktighet 0-95 %RH Ingen kondensering

Ho6jd 6ver havet, drift 0-2000 m

Smutskategori Grad 2 -

Anvandningsmiljo Inomhus -

Forvaringstemperatur -40 - 85 °C

Matintervall, temperatur -20 - 55 °C

Temperatursensor, felmarginal

Temperatur: +5 to +55 °C +/- 0,2 °C
Temperatur: -20 to +5 °C +/- 0,4 °C
Anvéandargranssnitt
Tryckknapp SW1 Aktivering -
Avlasning av sensordata Tradlés M-Bus eller -
NFC
LED-lampa Aktivering -
Momentanvarden Temperatur, status -
Historiska varden Medelvarde 6ver -

senaste timme/dag
M-Bus slavgranssnitt

Frekvens 868,95 MHz
Sandningseffekt 10 mw
Sandningsintervall 180 S
Kryptering Ja -
Tradlésa M-Bus lagen CIT -

Tabell 2: Teknisk data
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9 Godkannanden

CMal2w ar utvecklad i enighet med féljande direktiv.

Godkénnande Forklaring
EMC EN 61000-6-2, EN 61000-6-3

Tabell 3: Godkannanden
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10 Dokumenthistorik

10.1Versioner

Version Datum Beskrivning Forfattare
1.0 2018-05 Initial version Anton Larsson
Tabell 4: Dokumentversion
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